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Wer ist Connect4Video?

Connect4Video ist ein deutscher Videokommunikationsanbieter.

Bei unseren Kommunikationslésungen achten wir besonders auf
Sicherheit sowohl beim Betrieb als auch bei der Verwendung
und dem Datenschutz.

Connect4Video ist registriert bei der Bundesnetzagentur.
Wir arbeiten nach den deutschen und europaischen
Datenschutzrichtlinien.

I
\-,-,-gf fragmen tiX"*
QUANTUM SAFE STORAGE SOLUTIONS

easymeet24

by Connect4Video

CONNECT4VIDEO

VII_IIIIV

... expanding the limits of video communication



CONNECT4VIDEO

' AN _EEN '
... expanding the limits of video communication

Marktlberblick Losungen

* US-Firmen ® Bl SKYPE,

* Microsoft, Cisco, Google, Zoom, ...

BlueJeans
* Européische Anbieter Q
* Tixeo, TeamViewer 200Mm Adobe Connect

* Open Source
* BigBlueButton, Jitsi Meet

TeamViewer

Jitsi Meet
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Datenschutz

* DSGVO: EU-Regeln zur Verarbeitung personenbezogener Daten
* Erlaubt die Verarbeitung in Drittstaaten (z.B. USA), stellt aber Anforderungen

* Europaische Anbieter, Open Source
* Auftragsverarbeitungsvertrag

* US-Firmen
* Privacy Shield gilt nicht mehr

e Auftragsverarbeitungsvertrag, Standardvertragsklauseln, zusatzliche MaBnahmen zur
Starkung des Datenschutzes
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Datenschutz Beispiel Veuinnn
easymeet24 — Zoom Uber Connect4Video

. expanding the limits of video communication

« Connect4Video (C4V) ist eine deutsche Firma und Partner von Zoom.
« C4V schliel3t Auftragsverarbeitungsvertrag (AVV) mit Kunden ab.

« Zoom ist eine US-Firma. Zoom ist Unterauftragsverarbeiter von C4V, und C4V hat AVV und EU-

Standardvertragsklauseln (SCC) mit Zoom unterzeichnet.
easymeet24

» Diese weiteren MalRnahmen haben Zoom und C4V getroffen, um die SCC zu erganzen und den
Datenschutz zu erhdhen:

o Meetings sind verschlusselt. Der Nutzer kann Meetings Ende-zu-Ende verschlisselt durchflhren.
o Zoom hat diverse weitere Mal3hahmen ergriffen.
o Meetings der Kunden von C4V kdnnen auf Servern stattfinden, die C4V in eigenen Rechenzentren in
Deutschland, Osterreich und der Schweiz betreibt. Die Mediendaten (Audio, Video) verlassen nicht die
EU. Diese Einstellung kann der Administrator flr die Nutzer selber vornehmen.
o Connect4Video reduziert die an Zoom ubermittelten Daten auf das zur Nutzung des Dienstes

notwendige Minimum.
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* Vor dem Meeting
e Zufalls-1D
ID nicht unabsichtlich veroffentlichen
e Passwortgeschutzte Meetings
Teilnahme vor dem Host deaktivieren
* Warteraum
* Registrierung: nur angemeldete Nutzer dirfen beitreten
Ende-zu-Ende Verschlisselung
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 Wahrend des Meetings

* Meeting mit Host durchfiihren
Sicherheitsmechanismen kennen, evtl. vorher ausprobieren
Meeting abschliel3en
Teilnehmer stummschalten oder entfernen
Bildschirmfreigabe nur auf Anfrage
Chat einschranken
Einzelne Anwendung teilen, nicht den ganzen Bildschirm
Hintergrund virtuell oder verschwommen
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* Nach dem Meeting
 Sicheres Recording
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Kontakt zu Connect4Video

Vertrieb: sales@connect4video.com
Support: support@connectdvideo.com
Datenschutz: datenschutz@connect4video.com

Hotline: 06131-636876-0
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